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"A digitally empowered India demands a robust cybersecurity ecosystem." 

Examine the key challenges confronting cybersecurity in the country and 

recommend measures to enhance cyber talent and institutional capabilities. 

(250 words) 
 

The goal of Digital India is to transform India into a digitally empowered 

society and knowledge economy. However, the transition to a Digital India 

comes with a new set of vulnerabilities. With India being the 3rd largest internet 

user base, cyber threats have grown significantly. CERT-In recorded a fourfold 

increase in incidents between 2017–18. Major attacks include Union Bank heist, 

WannaCry, and Zomato data breach. 

Challenges to Cybersecurity 

 Absence of National Cyber Architecture: Lack of unified strategy 

weakens threat assessment and response. 

 Skilled Workforce Gap: Demand for cybersecurity experts far exceeds 

supply despite a large IT talent pool. 

 Insecure Devices: Less than 1% of users access high-security mobile 

phones. 

 Reliance on Imports: Foreign hardware/software may carry embedded 

vulnerabilities. 

 Awareness Deficit: Limited knowledge of cyber laws and threats among 

individuals and corporations. 

Strengthening Cyber Expertise 

 Update Cyber Policy: A revised National Cyber Security Policy is 

needed to match evolving threats. 

 Integrated Governance: Define clear roles for agencies and enhance 

state-level capacities. 

 Human Capital: Invest in training skilled professionals in cybersecurity 

domains. 

 Public-Private Partnership: Leverage private sector resources and 

innovation through budgetary and policy support. 

With the digital economy forming 14–15% of India’s GDP securing 

cyberspace is vital for economic resilience. A robust cybersecurity 

framework is critical to safeguard India's digital future. 
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"डिजिटऱ रूप से सशक्त भारत  हेतु  एक मिबतू साइबर सरुऺा तॊत्र की 
आवश्यकता है।" देश में साइबर सरुऺा के समऺ प्रमखु चनुौततयों की िाॊच करें 
तथा साइबर प्रततभा और सॊस्थागत ऺमताओॊ को बढाने के उपायों पर चचाा करें। 
(250 शब्द) 

डडजिटर इॊडडमा का रक्ष्म बायत को डडजिटर रूऩ से सशक्त सभाि औय ऻान अथथव्मवस्था भें 
फदरना है। हाराॉकक , डडजिटर इॊडडमा भें  ऩरयवतथन के साथ ही कई नई चुनौततमाॊ बी िुडी हैं। तीसया 
सफसे फडा इॊटयनेट उऩमोगकताथ होने के कायण , बायत भें साइफय खतये काफ़ी फढ़ गए हैं। CERT-In ने 
2017-18 के भध्म  घटनाओॊ भें चाय गनुा वदृ्धध दिथ क़ी। प्रभखु हभरों भें मतूनमन फैंक डकैती , 

वानाक्राई औय जोभटैो डटेा ब्रीच शामभर हैं। 

साइबर सरुऺा की चुनौततयाॉ 

 राष्ट्रीय साइबर सॊरचना का अभाव : एक़ीकृत यणनीतत का अबाव खतये के आकरन औय 
प्रततकक्रमा को कभिोय कयता है। 

 कुशऱ कायाबऱ का अॊतर : ववशार आईटी प्रततबा ऩरू के फाविूद साइफय सयुऺा ववशषेऻों क़ी 
भाॊग, आऩतूतथ से कहीॊ अधधक है। 

 असरुक्षऺत उपकरण: 1% से बी कभ उऩमोगकताथ उच्च सयुऺा वारे भोफाइर पोन का उऩमोग 
कयत ेहैं। 

 आयात पर तनभारता: ववदेशी हाडथवेमय/सॉफ्टवेमय भें अॊततनथहहत भदु्दे हो सकत ेहैं। 
 िागरूकता की कमी: नागरयकों औय तनगभों भें साइफय काननूों एवॊ खतयों का सीमभत ऻान। 

साइबर ववशषेऻता को सदुृढ बनाना 

 साइबर नीतत का अद्यतन: उबयत ेखतयों से तनऩटने हेत ुएक सॊशोधधत याष्ट्रीम साइफय सयुऺा 
नीतत क़ी आवश्मकता है। 

 एकीकृत शासन: एिेंमसमों के मरए स्ऩष्ट्ट बमूभकाएॊ ऩरयबावषत कयें औय याज्म-स्तयीम ऺभताओॊ 
को फढ़ाएॊ। 

 मानव पूॊिी: साइफय सयुऺा ऺेत्र भें कुशर ऩेशवेयों के प्रमशऺण भें तनवेश कयें। 
 सरकारी तनिी भागीदारी: फिटीम एवॊ नीततगत सभथथन के भाध्मभ से तनिी ऺेत्र के सॊसाधनों 

एवॊ नवाचाय का राब उठाना। 

डडजिटर अथथव्मवस्था बायत के सकर घयेर ूउत्ऩाद का 14-15% हहस्सा फनाती है ; आधथथक रचीरेऩन 
हेत ुसाइफयस्ऩेस को सयुक्षऺत यखना फहुत जरूयी है। बायत के डडजिटर बववष्ट्म क़ी सयुऺा के मरए एक 
भजफतू साइफय सयुऺा ढाॊचा फहुत जरूयी है। 
 


